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1° gennaio 2021: 

completato il processo di 

«Brexit» il Regno Unito 

abbandona 
definitivamente l’UE

I trasferimenti dati tra UE e UK
Il Regno Unito abbandona l’UE e, dal punto 
di vista data protection, diventa un «Paese 
Terzo».
Ogni flusso di dati personali dall’UE verso il 
Regno Unito, dovrà essere regolato ai 
sensi del Titolo V del Regolamento (UE) 
2016/679 (GDPR).
In particolare, nell’Accordo commerciale e 
di cooperazione stipulato il 30 dicembre 
2020 fra Regno Unito e Unione europea, è 
previsto che il Regno Unito continui ad 
applicare il GDPR per un ulteriore periodo 
di massimo 6 mesi (quindi fino al 30 giugno 
2021) e che in tale periodo qualsiasi 
comunicazione di dati personali verso il 
Regno Unito potrà avvenire secondo le 
medesime regole valevoli al 31 dicembre 
2020 e non sarà considerata un

trasferimento di dati verso un paese terzo.
L’Accordo prevede anche un impegno della 
Commissione europea e del Governo UK a 
lavorare su reciproche decisioni di adeguatezza 
che consentano di continuare a ritenere i 
trasferimenti UE-UK idonei a tutelare diritti e 
libertà degli interessati coinvolti anche 
successivamente al periodo transitorio sopra 
ricordato.
Se così non fosse, in assenza di una decisione di 
adeguatezza riconosciuta dalla Commissione 
europea a favore del Regno Unito, dovranno 
essere individuate ed applicate altre garanzie 
sui trasferimenti previste dal Titolo V del GDPR 
(e.g. clausole contrattuali tipo - SSc, norme 
vincolanti d’impresa, accordi amministrativi, 
certificazioni, codici di condotta) ovvero – in via 
residuale ed eccezionale – le deroghe 
applicabili (e.g. consenso informato

dell’interessato, interesse pubblico di 
uno Stato membro del SEE, ecc.).

L’obbligo di designazione di un 
Rappresentante in UE
Dal 1° gennaio 2021, i Titolari e i 
Responsabili del trattamento con sede 
nel Regno Unito che siano soggetti 
all'applicazione del GDPR ai sensi 
dell'articolo 3, paragrafo 2, sono tenuti a 
designare un Rappresentante nell’Unione 
Europea a norma dell'articolo 27 del 
GDPR, che possa essere contattato dalle 
Autorità di controllo e dagli interessati 
per qualsiasi questione relativa alle 
attività di trattamento al fine di garantire 
il rispetto del GDPR.
Resta ferma la possibilità per gli 
interessati che si trovano all’interno 
nostro Paese - ed i cui dati sono trattati 
per l’offerta di beni e servizi o per il 
monitoraggio del loro comportamento da 
parte di titolari stabiliti nel Regno Unito -
di rivolgersi al nostro Garante per la 
tutela dei loro diritti.

Clausole contrattuali 

standard (SCCs): la 

Joint Opinion di EDPB e 
EDPS

L’European Data Protection Board e 
l’European Data Protection Supervisor 
hanno adottato un parere congiunto sui 
due set di clausole contrattuali standard 
(SCCs) predisposti dalla Commissione 
Europea anche per colmare il vuoto 
legislativo creatosi con la pronuncia della 
Corte di Giustizia Europea (c.d. «Schrems
II»). 
Andrea Jelinek, presidente del EDPB, ha 
dichiarato: «EDPB e EDPS accolgono con 
favore le SCC come uno strumento di 
accountability unico, forte e valido in tutta 
l'UE che faciliterà il rispetto delle 
disposizioni ai sensi sia del GDPR che 
dell'EUDPR.»

Sono state proposte diverse modifiche per 
favorire la chiarezza del testo e per assicurare 
la sua utilità pratica nelle operazioni 
quotidiane tra Titolari e Responsabili del 
trattamento. 
Tra queste è prevista l'interoperabilità tra i 
due documenti; la cosiddetta «docking 
clause» che permette a ulteriori soggetti di 
aderire alle SCCs, e altri aspetti relativi agli 
obblighi per i responsabili del trattamento. 
Inoltre, EDPB e EDPS suggeriscono che gli 
allegati alle SCCs chiariscano il più possibile i 
ruoli e le responsabilità di ciascuna delle parti 
in relazione a ciascuna attività di trattamento 
- qualsiasi ambiguità renderebbe più difficile 
per i responsabili del trattamento o gli 
incaricati del trattamento adempiere ai loro 
obblighi conformemente al principio di 
accountability.
La bozza di SCCs per il trasferimento di dati 
personali a paesi terzi ai sensi dell'art. 46 (2) 
(c) GDPR sostituirà le attuali SCCs per i 
trasferimenti internazionali, che richiedevano 
un aggiornamento per essere allineate ai 
requisiti del GDPR e per recepire le indicazioni 
di cui alla sentenza "Schrems II" della CJEU, 
nonché per meglio riflettere l’utilizzo sempre 
più diffuso di nuovi e più complessi 
trattamenti che coinvolgono una molteplicità 
di importatori ed esportatori di dati. 
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In particolare, le nuove SCCs includono 
garanzie più specifiche per i casi in cui le 
leggi del paese di destinazione 
influiscano sul rispetto delle clausole, in 
particolare in caso di richieste vincolanti 
da parte di autorità pubbliche per la 
divulgazione di dati personali.
Infine, EDPB e EDPS hanno accolto con 
favore le disposizioni specifiche volte ad 
affrontare alcune delle principali 
questioni individuate nella sentenza 
Schrems II, pur riconoscendo che 
diverse disposizioni potrebbero essere 
migliorate o chiarite, come la definizione 
del campo di applicazione delle SCCs, il 
riconoscimento di alcuni diritti di terze 
parti, l’introduzione di alcuni obblighi 
relativi a trasferimenti successivi, la 
necessità di valutare le leggi dei paesi 
terzi con riferimento alla possibilità di 
accesso ai dati pubblici da parte delle 
autorità pubbliche, nonché il tema della 
responsabilità sulle notifiche all'autorità 
di controllo.
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Il Garante sanziona 

Roma Capitale: 500 mila 

euro per trattamento 
illecito di dati
Il Garante per la protezione dei dati 
personali, con Provvedimento del 17 
dicembre 2020, ha comminato a Roma 
Capitale una sanzione di 500 mila euro per 
aver trattato illecitamente i dati dei propri 
dipendenti e degli utenti attraverso il 
sistema «TuPassi», utilizzato per finalità di 
prenotazione di appuntamenti e di servizi 
di sportello.

Il Provvedimento sanzionatorio emesso dal 
Garante è stato adottato a seguito di una 
lunga e complessa attività istruttoria 
avviata a seguito di controlli svolti sulle 
App utilizzate dalla pubblica 
amministrazione per l’erogazione dei 
servizi.

Già a Marzo del 2019, infatti, il Garante 
aveva rilevato illeciti i trattamenti 
effettuati tramite il sistema «TuPassi» e 
prescritto azioni correttive 
(Provvedimento disponibile al seguente 
Link).

Le violazioni riscontrate
I trattamenti dichiarati illeciti dal Garante e 
svolti tramite il sistema «TuPassi»  hanno 
riguardato una consistente mole di dati 
personali di utenti (tipo di prestazione 
prenotata, canale utilizzato, data e ora 
della prenotazione) e del personale 
impiegato nella gestione degli 
appuntamenti (data, tipo di servizio gestito, 
nominativo dell’addetto allo sportello, 
tempo di chiamata e di attesa) che 
conservati su server di Roma Capitale per 
un lungo periodo di tempo, senza che agli 
interessati fosse stata resa un’informativa 
sul trattamento dei dati personali, in 
violazione degli artt. 5 lett. a), 13 e 14 del 
GDPR.

Il Garante ha, inoltre, ritenuto le misure 
tecniche e organizzative implementate da 
Roma Capitale non idonee. 

In particolare, la gestione delle utenze 
amministrative (ovvero quelle 
riconducibili ai cd. amministratori di 
sistema) nonché la sicurezza delle 
comunicazioni e la gestione delle utenze 
degli operatori non sono state ritenute 
idonee a garantire un livello di sicurezza 
adeguato al rischio .

È stato altresì accertato che la funzione 
che consente di produrre report sulle 
attività del personale di sportello era 
stata introdotta senza le garanzie 
previste dallo Statuto dei lavoratori sul 
controllo a distanza dei lavoratori.

Contestata, infine, anche la violazione di 
cui all’art. 28 GDPR, per non avere l’Ente 
proceduto a disciplinare, dal punto di 
vista data protection, il rapporto con la 
società fornitrice del servizio di 
assistenza e manutenzione del sistema 
operante quale Responsabile del 
trattamento. 

Comminato una sanzione di 40 mila euro 
anche alla società fornitrice del sistema 
«TuPassi» per i violazioni nelle 
operazioni di trattamento svolte in 
qualità di autonomo Titolare del 
trattamento.

Fascicolo Sanitario 

elettronico: i chiarimenti 
del Garante
L’ art. 11 del «Decreto Rilancio»(Decreto 
Legge n. 34/2020 convertito con 
modificazioni dalla L. 17 luglio 2020, n. 77) 
ha apportato  significative novità  alla 
disciplina del Fascicolo Sanitario elettronico 
(FSE). Le novità più rilevanti hanno 
riguardato l’estensione delle tipologie di dati 
sanitari che confluiscono nel FSE, che 
comprendono, adesso, anche quelli relativi 
alle prestazioni erogate al di fuori del SSN, 
nonché l’abrogazione del consenso 
dell’assistito all’alimentazione del FSE, fermo 
restando il consenso specifico alla sua 
consultazione da parte gli esercenti le 
professione sanitarie.

I chiarimenti del Garante traggono origine 
dalla confusione ingenerata dalle notizie 
circolate in rete relativamente all’indicazione 
della data dell’11 gennaio quale termine per 
comunicare l’eventuale opposizione 
all’inserimento nel FSE dei dati relativi alle 
prestazioni sanitarie fruite in ambito 
pubblico o privato prima di maggio 2020.

I chiarimenti 
Il Garante ha smentito prontamente 
l’esistenza di tale scadenza precisando 
che:

• la normativa introdotta dall’art. 11 del 
Decreto Rilancio prevede che i dati 
relativi a tutte le prestazioni sanitarie 
fruite dai cittadini dal 1° maggio 2020 
confluiranno nel FSE senza necessità 
che il cittadino esprima il proprio 
consenso a tal fine;

• un consenso specifico del cittadino 
dovrà essere reso affinché gli 
esercenti le professioni sanitarie 
(pubblici e privati) possano procedere 
alla consultazione del FSE e, dunque, 
accedere ai dati sanitari del cittadino 
in esso contenuti;

• i dati relativi alle prestazioni effettuate 
anteriormente al 1° maggio 2020, 
potranno confluire nel FSE del 
cittadino solo in presenza di tre 
condizioni (già precisate al Ministero 
della Salute nella nota del 15 
dicembre 2020):

i. che si sia proceduto ad un’idonea 
campagna nazionale di informazione;

ii. che i cittadini delle Regioni interessate 
sulle novità relative all’alimentazione 
del FSE siano stati adeguatamente 
informati;

iii.che ai cittadini sia stata riconosciuta la 
possibilità di manifestare la propria 
eventuale opposizione entro un 
termine non inferiore a 30 giorni dal 
momento in cui siano stati informati.

Non essendosi verificata nessuna di 
queste condizioni, non è necessario alcun 
invio, da parte dei cittadini, di 
comunicazioni in cui si rappresenti la 
propria volontà di opporsi 
all’alimentazione del FSE con riferimento 
alle prestazioni eseguite prima del 1°
maggio 2020.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9121890
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Data breach: nuove 

istruzioni per gestire gli 
adempimenti
Per supportare e agevolare i titolari del 
trattamento negli adempimenti previsti in 
caso di Data Breach, il Garante per la 
protezione dei dati personali ha attivato 
un nuovo servizio online ed il Comitato 
europeo sulla protezione dei dati (EDPB) 
ha pubblicato, in data 14 gennaio 2021, le 
nuove "Guidelines 01/2021 on Examples 
regarding Data Breach Notification", in 
consultazione pubblica fino al 2 marzo
2021. 

Il  nuovo servizio online sul sito 
del Garante Privacy
Il nuovo servizio, raggiungibile all’indirizzo 
https://servizi.gpdp.it/databreach/s/, 
consente agli utenti di accedere al modello 
di notifica al Garante e alla procedura di 
auto-valutazione (self assessment) che 
consente di individuare le azioni da

intraprendere a seguito di una violazione
dei dati personali. Mediante alcuni 
semplici quesiti, il titolare viene 
supportato nella valutazione dei rischi 
derivanti dalla violazione al fine di 
comprendere se la stessa debba essere 
notificata all'autorità di controllo e 
comunicata all’interessato, ai sensi degli 
artt. 33 e 34 GDPR.

Le Linee Guida EDPB 01/2021: 
guida pratica sui casi più comuni 
di data breach
Quali sono le valutazioni da compiere per 
decidere se una violazione causata da un 
attacco ransomware debba essere 
notificata all’autorità di controllo? Quali 
sono le misure da adottare per prevenire e 
mitigare gli impatti di una perdita o di un 
furto di device portatili?  Come procedere 
nel caso in cui siano inviate per errore e-
mail contenenti dati personali a destinatari 
sbagliati/non autorizzati? A queste e ad 

ad altre domande rispondono le nuove 
Linee Guida EDPB 01/2021, volte a 
fornire una guida pratica per la gestione 
delle più comuni violazioni di dati, tratte 
dall’esperienza delle autorità di controllo 
europee dal momento dell’entrata in 
vigore del GDPR. Per ogni casistica, le 
linee guida forniscono raccomandazioni 
su come i rischi dovrebbero essere 
identificati e valutati, evidenziando i 
fattori che dovrebbero essere tenuti in 
considerazione, e stabiliscono in quali 
casi il titolare dovrebbe notificare la 
violazione all’autorità di controllo e/o 
comunicarla agli interessati. 

EDPB Strategy 2021-

2023
L’EDPB ha delineato i propri obiettivi 
strategici e le relative key action per il 
triennio 2021-2023. Di seguito una sintesi 
dei quattro punti cardine della strategia. 

i. Promuovere l'armonizzazione e 
facilitare la compliance. 
L’EDPB fornirà ulteriori guide pratiche per 
l’applicazione di concetti chiave del GDPR 
(e.g. sul concetto di legittimo interesse) e 
promuoverà lo sviluppo – tramite 
workshop dedicati e attività formative - di 
strumenti di compliance per titolari e 
responsabili del trattamento, quali i codici
di condotta e certificazioni.

ii. Favorire un'efficiente 
cooperazione tra le autorità di 
controllo nazionali
Nel prossimo biennio il Comitato 
implementerà un Coordinated
Enforcement Framework (CEF) utile al 
coordinamento delle azioni congiunte delle 
autorità di controllo per priorità 
comunemente identificate, con 
metodologie comuni. Inoltre, verrà

istituito uno SPE (Support Pool of Experts), 
ovvero un gruppo di esperti del settore
per le indagini e le attività di comune 
interesse.

iii. Approccio alle nuove 
tecnologie orientato sui diritti 
fondamentali dell’individuo
Il Comitato continuerà a monitorare lo 
sviluppo di nuove tecnologie e dei relativi 
impatti sui diritti fondamentali delle 
persone fisiche, con l’obiettivo di fornire 
valutazioni e orientamenti comuni con 
riferimento alle nuove applicazioni 
tecnologiche in settori quali

l'intelligenza artificiale (AI), la biometria, il 
profiling, l'ad tech e in relazione a servizi
tech quali il cloud e la blockchain. 

iv. La dimensione globale
L’EDPB rafforzerà il suo impegno con la 

comunità internazionale per promuovere 
la protezione dei dati dell'UE come 
modello globale e per garantire una 
protezione efficace dei dati personali oltre 
i confini dell'UE. L’EDPB intende 
promuovere l'uso di strumenti di 
trasferimento che garantiscano un livello di 
protezione essenzialmente equivalente e 
aumentare la consapevolezza sulla loro 
attuazione pratica. 
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Aria di burrasca per i Social
Whatsapp rischia una sanzione da 50 milioni di 
euro dall’Autorità irlandese ed è in arrivo 
un’importante sanzione dall’Autorità norvegese 
nei confronti di Grindr.

In Italia, il Garante 

interviene d’urgenza 

chiedendo a TikTok il blocco 

dell’utilizzo dei dati di alcuni 

utenti. Sotto la lente anche 

Facebook e Instagram.

Intervento d'urgenza dell'Autorità Garante per la 
protezione dei dati personali contro TikTok a 
seguito della tragedia che ha coinvolto la 
bambina di 10 anni che sarebbe soffocata 
durante l'esecuzione della "blackout challenge" 
lanciata sul social.
Aperto un fascicolo anche su Facebook e 
Instagram, anch’essi utilizzati dalla bambina con 
un proprio profilo.

Il procedimento contro TikTok
avviato a Dicembre 2020
Già a dicembre il Garante, a seguito di 
apertura di un’istruttoria sulla società 
cinese ByteDance cui appartiene il social e 
della richiesta di creazione di una taskforce
europea, aveva contestato a TikTok una 
scarsa attenzione alla tutela dei minori e, in 
particolare:
- divieto di iscrizione ai più piccoli 

facilmente aggirabile indicando una 
data di nascita falsa;

- poca trasparenza e chiarezza nelle 
informazioni rese agli utenti, con 
particolare riferimento ai minori;

- impostazioni predefinite non rispettose 
della privacy.

Il provvedimento d’urgenza del 
22 Gennaio 2021
Con il citato provvedimento del 22 gennaio 
2021, il Garante ha disposto, nei confronti 
di TikTok, la misura della limitazione 
provvisoria del trattamento, vietando
l’ulteriore trattamento dei dati degli utenti 
che si trovino sul territorio italiano per i 
quali non vi sia assoluta certezza dell’età.
Il blocco è stato disposto fino al 15 
febbraio.
Atteso anche un intervento dell’Autorità 
irlandese, autorità di riferimento per TikTok
essendo quella del Paese nel quale ha sede 
lo «stabilimento principale» della società. 

Normativa russa in materia di 

protezione dei dati personali: adottate 

nuove disposizioni in vigore dal 1°

marzo 2021
Il 23 dicembre 2020 la Duma di Stato russa ha adottato una serie di 
modifiche alla legge sulla protezione dei dati personali (la Legge 
Federale n. 152 “PD law”, adottata nel 2005), che entreranno in 
vigore il 1° marzo 2021, ad eccezione di alcune disposizioni.

Le novità
Tra le novità, la previsione di un consenso esplicito che l'utente 
potrà prestare tramite un apposito sistema implementato 
dall'Autorità competente (la "Roskomnadzor") e la disciplina del 
diritto alla cancellazione.
La protezione dei dati personali in Russia, anche detti personally
identifiable information (PII), ricade all’interno della Legge Federale 
n. 152 “PD law”, adottata nel 2005.
In generale, l’approccio della normativa data protection russa è 
simile a quello adottato dalla normativa europea.

L’illegittimità del trattamento 
dei minori svolto da TikTok
L’ordinamento giuridico italiano ha 
fissato a 14 anni l’età per cui un 
soggetto possa registrarsi in autonomia 
a un servizio online. Pertanto, se 
aderisce un soggetto con età anagrafica 
inferiore, pur dichiarando 
diversamente, non può considerarsi 
validamente perfezionato il contratto e, 
conseguentemente, il trattamento di 
dati personali non è legittimato dalla 
base giuridica di cui all’art. 8.3 GDPR 
(i.e. esecuzione di un contratto di cui è 
parte l’interessato o di misure 
precontrattuali su richiesta 
dell’interessato).

Con riferimento alla base giuridica del 
consenso del minore, invece, lo stesso è 
da considerarsi valido ove sia stato reso 
da un soggetto che abbia compiuto 14 
anni.

A nulla rileverebbe che l’utente abbia 
dichiarato un’età anagrafica falsa per 
potersi registrare al social, in quanto il 
principio di accountability impone al 
titolare di tenere conto dei rischi 
connessi all'attività svolta e di 
implementare misure idonee a 
garantire la piena conformità del 
trattamento dei dati personali ai 
principi sanciti dal normativa data 
protection.
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28 Gennaio 2021 - Data Protection Day 

& anniversario della Convenzione 108

Per decisione del Comitato dei Ministri del Consiglio d'Europa, ogni 
anno, dal 2006, il 28 gennaio si celebra la Giornata della protezione 
dei dati personali - Data Protection Day, allo scopo di sensibilizzare e 
promuovere l'importanza della privacy e della protezione dei dati. La 
giornata è riconosciuta nei paesi del Consiglio d'Europa e negli Stati 
Uniti, in Canada e in Israele.

Quest’anno, in particolare, si celebra anche il quarantesimo 
anniversario dell’apertura alla firma della Convenzione 108 del 
Consiglio d’Europa per la protezione delle persone rispetto al 
trattamento automatico dei dati personali, il primo trattato 
internazionale vincolante sulla protezione dei dati, modello per la 
normativa Europea - e non - sulla protezione dei dati personali.
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Sanzioni Privacy: in 

Europa l’importo totale 

delle sanzioni inflitte nel 

corso del 2020 è stato di 

oltre 300 milioni di euro. 

È quanto emerge dal rapporto statistico 
dell’Osservatorio di Federprivacy, che ha 
analizzato i provvedimenti sanzionatori 
amministrativi per violazioni del GDPR e 
delle normative nazionali in materia di 
protezione dei dati personali emessi nel 
corso dell’anno 2020, sulla base di diverse 
variabili come il tempo, il valore
economico, la tipologia di violazione ed il 
settore.

Complessivamente in Europa sono state 
inflitte 341 sanzioni per un totale di € 
307.923.725.

In media, nel 2020 ciascuno dei 30 paesi 
dello Spazio Economico Europeo (SEE) ha 
irrogato 11,3 sanzioni e ogni Stato ha 
comminato mediamente 10 milioni di euro 
di multe.  

Il valore delle sanzioni irrogate è stato 
maggiore nel secondo semestre del 2020 
(86,7%).

Il numero minimo di sanzioni irrogate è 
stato registrato nel mese di aprile  in 
coincidenza del periodo di lockdown da 
Covid-19. 

Il Garante Privacy si 

colloca al secondo posto 

tra le autorità più attive 

per numero di sanzioni 

irrogate nell’anno 2020

Il settore delle 

telecomunicazioni 

è il più colpito in 

termini di numero 

di sanzioni, mentre 

in termini di valore 

economico il più 

colpito è il settore 

di internet ed               

e-commerce

Analizzando i dati dei Paesi che hanno 
irrogato le sanzioni, l'autorità di 
controllo francese (CNIL) ha inflitto le 
sanzioni più severe per un totale di € 
138.316.300, mente l’autorità italiana 
(GPDP) è la seconda autorità più attiva 
per numero di sanzioni applicate -dopo 
quella spagnola (AEPD)- con 35 sanzioni 
irrogate per un totale di € 58.176.60
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